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La Universidad de Alcald -UAH- junto con la Alianza Espafola de Seguridad y Crisis -aesYc-
reconocidas instituciones académicas, se enorgullecen en presentar un programa pionero de
Ciberseguridad y Gestion de Crisis disefiado bajo una visiéon no técnica. Este curso, en su tercera
edicion, ha sido desarrollado en formato online sincrénico y brinda una oportunidad para fortalecer las
habilidades estratégicas y el entendimiento de los desafios cibernéticos y de gestidon de crisis que
enfrentan las organizaciones en la actualidad.

WWW.AESYC.COM COORDINACION@AESYC.COM
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La dependencia, en todos los ambitos de la sociedad, de las tecnologias de la
informacion y las comunicaciones (TICs), ha impulsado a un nuevo ecosistema, el
ciberespacio, donde se producen conflictos y agresiones como en los entornos
tradicionales, y donde existen amenazas que atentan contra la seguridad del estado de
derecho, la prosperidad econdmica, el estado de bienestar e incluso el normal
funcionamiento de la sociedad, las empresas y de las administraciones publicas.

Casi todas las organizaciones y entidades, tanto publicas como privadas, cuentan ya
con unidades especializadas para operar este quinto dominio del ciberespacio; pero en
este complejo entorno es donde todos tenemos que estar preparados, con
independencia de nuestra formacién y bagaje profesional.

El conocimiento de lo que puede ocurrir, de codmo se propagan los incidentes y de
cOmo se deben gestionar las crisis cibernéticas desde una perspectiva de un perfil no
técnico, es una vision muy valida y cada dia mas necesaria para aportar un apoyo
experto a la toma de decisiones.

La Universidad de Alcala, con este programa de estudio, pretende que los alumnos
adquieran conocimientos, habilidades y aptitudes avanzadas no técnicas sobre la
Ciberseguridad.

El Estudio de Formacion Superior de Direccidén de Seguridad Digital y Gestion de Crisis
estd disefado para mejorar y ampliar las competencias del colectivo de Alta Direccidn
de las Companias, desde una perspectiva no técnica.

Quienes realicen este curso semipresencial, desarrollaran las competencias necesarias
en la gestidon de crisis cibernéticas de empresas de cualquier naturaleza y sector, con
un objetivo claro: construir puentes para desarrollar el campo de conocimiento de la
Ciberseguridad y Gestion de Crisis Cibernéticas, en definitiva, de la seguridad digital,
con la finalidad de comprender y ayudar a la situacién actual en |la materia y estar
preparados en posibles contingencias, mediante la adquisicion de los conocimientos
capaces de desarrollar ventajas competitivas gracias a sus decisiones que sean
sostenibles en el tiempo.

José Javier Martinez Herraiz

Delegado del Rector para Administracion Electrdnica vy
Seguridad de la Universidad de Alcala.
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ESTAMOS VIVIENDO UNA
ERA DE CAMBIOS EN LA
QUE LA TECNOLOGIA
ESTA TRANSFORMANDO
LA ECONOMIA Y
PROPICIANDO LA
APARICION DE NUEVOS
RETOS Y
OPORTUNIDADES, ASI
COMO NUEVOS RIESGOS
Y AMENAZAS.

EN UN ENTORNO
CONECTADO, LA
CIBERSEGURIDAD
ADQUIERE UN PAPEL
IMPORTANTE Y
ESTRATEGICO DENTRO
DE LAS
ADMINISTRACIONES Y
EMPRESAS, QUE YA NO
PRODUCEN BIENES DE
CONSUMO, SINO QUE
GENERAN RIQUEZA A
TRAVES DE LA
INFORMACION.

“EL NUEVO PARADIGMA
=S
SABER GESTIONAR,
ALMACENAR
Y PROTEGER LA
INFORMACION”

¥

DIRECCION Y LOS CONSEJOS

/
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CONOCIMIENTO EN
CIBERSEGURIDAD,

TECNOLOGIA Y GESTION DE

CRISIS SON HABILIDADES
IMPRESCINDIBLES EN LA

DE ADMINISTRACION.

LA DEMANDA DE LOS
PERFILES CON ESTAS
HABILIDADES ESTA
CRECIENDO DE MANERA
; EXPONENCIAL EN LOS
! ULTlMds ANOS, INCLUSO

.I.SIENDO IMPRESCINDIBLES EN I."

CIERTOS PUESTOS

SEGUN LA INTERPOL “LA

—== CIBERDELINCUENCIA
2 AUMENTARA Y LOS

CIBERDELINCUENTES
AMPLIARAN SUS

'ACTIVIDADES BAJO MODUS

-QP‘ERAN.DI MAS AVANZADOS

e

i
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-Y__GOMPLEJOS ”

.._:-__"CQ.]}-:I:O"G-éNSECUENCIA DE LA
""R-E_(_ZI_E'SIC')N ECONOMICA SE
"'*-.._I_Cl-i_ENERARAN NUEVAS

OPORTUNIDADES PARA LA
COMISION DE DELITOS.

“a ciberseguridad ya no es solo un asunto técnico, sino una
responsabilidad estratégica a nivel ejecutivo.”
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EL 62% DE LOS ATAQUES EN 2024
OCURRIERON A RAI[Z DE
APROVECHARSE DE ERRORES
HUMANOS.

SEGUN FUENTES OFICIALES, EN 2024 EL
50% DE LAS EMPRESAS ESPANOLAS FUE
VICTIMA, COMO MINIMO, DE UN
CIBERATAQUE

SEGUN EL MINISTERIO DEL INTERIOR,
EN EL 2024, SE HAN CONOCIDO UN

TOTAL DE 414133 CIBERDELITOS, LO
QUE SUPONE UN 490,1% MAS CON

RESPECTO A LO REGISTRADO EN 20T6.

LA CIBERSEGURIDAD YA NO ES
SOLO UN ASUNTO TECNICO,
SINO UNA RESPONSABILIDAD
ESTRATEGICA A NIVEL
EJECUTIVO.
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CGURSO SUPERIOR EN

DIRECCION
DE
SEGURIDAD
DIGITAL
Y GESTION
DE CRISIS

DIRIGIDO A DIRECTIVOS, GERENTES Y
RESPONSABLES DE AREA, ESTE
PROGRAMA OFRECE UNA VISION
ESTRATEGICA Y NO TECNICA DE LA
SEGURIDAD DIGITAL Y LA GESTION DE
CRISIS.

DISENADO POR EXPERTOS DEL SECTOR
PUBLICO Y PRIVADO, GARANTIZA
CONOCIMIENTOS APLICABLES PARA
ABORDAR LOS RETOS ACTUALES EN LAS
ORGANIZACIONES.

SE IMPARTE EN FORMATO ONLINE
SINCRONO, CON SESIONES EN DIRECTO
Y LA POSIBILIDAD DE ENCUENTROS
PRESENCIALES PARA FOMENTAR EL
NETWORKING. SU ENFOQUE PRACTICO Y
BASADO EN CASOS REALES PERMITE A
LOS PARTICIPANTES TOMAR DECISIONES
INFORMADAS Y ESTRATEGICAS.

AJUSTADO A LAS NECESIDADES DE
GRANDES EMPRESAS EUROPEAS, ESTA
TERCERA EDICION CONSOLIDA EL
CURSO COMO UNA REFERENCIA EN EL
AMBITO DE LA SEGURIDAD DIGITAL.

INTRODUCCION A LA

CIBERSEGURIDAD

R

GESTION Y
REGULACION
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PROTEGER

RECUPERAR

@z de Alcals

VISION INTEGRAL DE LA
CIBERSEGURIDAD Y PRINCIPIOS
GENERALES DE APLICACION
INCIDIENDO EN RIESGOS Y
CONTROLES, CAPACES DE MARCAR
LOS PILARES DE LA
CIBERSEGURIDAD Y CONTINUIDAD
DE NEGOCIO.

LA CIBERSEGURIDAD ES UNA
ESPONSABILIDAD ESTRATEGICA. ESTE
MODULO ABORDA MARCOS
NORMATIVOS, ESTANDARES
INTERNACIONALES Y EL PAPEL DEL
CONSEJO EN LA SUPERVISION DE LA
SEGURIDAD. SE ANALIZAN
ESTRATEGIAS PARA OPTIMIZAR LA
INVERSION EN CIBERSEGURIDAD Y
ALINEARLA CON LOS OBJETIVOS
CORPORATIVOS.

IDENTIFICAR AMENAZAS A TIEMPO
ES CLAVE PARA MITIGAR RIESGOS.
SE EXPLORARAN INDICADORES DE
RIESGO, HERRAMIENTAS DE
INTELIGENCIA Y ESTRATEGIAS DE
MONITORIZACION PARA
ANTICIPARSE A INCIDENTES
CRITICOS Y GARANTIZAR UNA
RESPUESTA AGIL.

LA SEGURIDAD DEBE SER
INTEGRAL. ESTE MODULO CUBRE
PROTECCION DE
INFRAESTRUCTURAS, CONTROL DE
ACCESOS Y SEGURIDAD DE LA
INFORMACION, DESTACANDO EL
PAPEL DE LA CULTURA
CORPORATIVA PARA REDUCIR
RIESGOS.

UNA CRISIS CIBERNETICA PUEDE
COMPROMETER LA OPERATIVA Y
REPUTACION. SE ABORDARAN
PLANES DE RECUPERACION,
GESTION DE CRISIS Y
COMUNICACION ESTRATEGICA
PARA MINIMIZAR IMPACTOS Y
REFORZAR LA SEGURIDAD.

TRABAJO FIN DE

CURSO
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NUESTROS ALUMNOS

DIRIGIDO A PROFESIONALES NO TECNICOS

DIRIGIDO A EMPRESARIOS, DIRECTIVOS GERENTES Y EMPRENDEDORES
NO TECNICOS QUE QUIERAN FORMARSE PARA CONOCER Y GESTIONAR
EL MUNDO DE LA CIBERSEGURIDAD, ASi COMO ADQUIRIR EL
CONOCIMIENTO SUFICIENTE SOBRE LA GESTION DE CRISIS, SEGURIDAD
DE LA INFORMACION, AUDITORIA DE SISTEMAS DE INFORMACION O A
UNA VISION ESTRATEGICA EN MATERIA DE RIESGOS TECNOLOGICOS,
CIBERSEGURIDAD Y CONTINGENCIAS TECNOLOGIAS.

PERFIL DEL ALUMNADO

Gabinete de
Comunicacion

Directores de

Administracion General " Departamento

del Estado

Gerentes y mandos ~

intermedios \

CEOs y Consejeros
!

Personal de los poderes

Juridico y Legal

SECTORES

14% 12% 12%

18%
14%
AR RN
Reta LHilities

Madios de AAPP y Defensa Legal y Auditoria Bancay Seguros Teoologia y
Comunicacidn telecomuniceciones
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PREPARATE PARA
EL PRESENTE

CURSO DISENADO E IMPARTIDO POR LOS PRINCIPALES
RESPONSABLES DE SEGURIDAD DEL AMBITO PUBLICO
Y PRIVADO, DONDE PODRAS ADQUIRIR CONOCIMIENTO
BAJO UNA METODOLOGIA AGIL Y EFICIENTE.

POSIBILIDAD DE COMPRENDER LOS RIESGOS,
AMENAZAS Y VULNERABILIDADES DE LA TECNOLOGIA,
ASI COMO LAS MEDIDAS Y LOS CONTROLES CAPACES
DE GESTIONARLO.

CURSO FOCALIZADO PARA PERSONAL NO TECNICO Y
DIRECTIVO AVALADO BAJO LA CALIDAD DE LA
UNIVERSIDAD DE ALCALA DE HENARES Y LA ALIANZA
ESPANOLA DE SEGURIDAD Y CRISIS, ASI COMO UN
GRAN NUMERO DE ASOCIACIONES PROFESIONALES
QUE CONFIAN EN LA VALIA DE ESTE CURSO
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El curso cuenta con titulacion propia de la Universidad de
Alcald de Henares -UAH- y es impulsado y avalado por la
Alianza Espafola de Seguridad y Crisis -aesYc-.

El curso se compone de mas de 50 sesiones, donde gracias a
los mas de 50 profesores de primer nivel, los alumnos
adquirirdan competencias en identificacion y prevencion de
amenazas de Ciberseguridad y respuesta a los eventos de
crisis y gestion dentro de las organizaciones.

PROFESORADO EXPERTO

El claustro de profesores estd formado por reconocidos expertos, todos
con amplia experiencia profesional y altamente cualificados tanto en el
ambito empresarial como en el de la formacion.

FORMATO
sesiones virtuales, metodologia enfocada al alumno, a su desarrollo y
a la relacion con el profesor y los companeros.

CAMPUS

En el campus virtual tendras a tu disposicion todo el material docente, la
bibliografia y casos practicos que te ayudaran a tener una vision completa
de cada una de las tematicas que se presentaran en las sesiones.

CASOS DE ESTUDIO REALES

Seran analizados numerosos ejemplos de practicas llevadas a cabo por
distintas organizaciones. Esto permitira el analisis de situaciones
complejas y el impacto de la toma de decisiones en cada una de ellas.

SESIONES ADICIONALES DE ACTUALIDAD

Se organizaran distintos monograficos y mesas redondas sobre temas de
actualidad, dentro de la tematica del curso, en los cuales los ponentes
enfocaran cada tema desde su experiencia profesional.
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TUTORIAS PERSONALIZADAS
Seguimiento y asesoramiento sobre problemas en el mundo digital.

NETWORKING PROFESIONAL
Establece relaciones profesionales con los mejores del sector.
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INFORMACION
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In- Company E-learning Generacion de

® 0 0 cultura

LA ALIANZA ESPANOLA DE SEGURIDAD Y CRISIS -AESYC- ES UNA
ASOCIACION SIN ANIMO DE LUCRO Y SENSIBLE A LOS NUEVOS RETOS EN
FORMACION EN SEGURIDAD QUE EXIGE LA SOCIEDAD ACTUAL.

LA IDEA DE CREAR AESYC SURGE DE UN GRUPO DE PROFESIONALES CON
DILATADA EXPERIENCIA EN MATERIA DE CIBERSEGURIDAD, SEGURIDAD,
INTELIGENCIA Y GESTION DE CRISIS, QUE CREEN EN EL ENORME
POTENCIAL QUE LA TECNOLOGIA PUEDE BRINDAR A LAS PERSONAS, A
LAS EMPRESAS Y A LA SOCIEDAD, PERO TAMBIEN CONSCIENTES DE QUE
ESTA REVOLUCION DIGITAL TRAE CONSIGO INCERTIDUMBRES Y RIESGOS,
QUE NOS HACE PREGUNTARNOS POR EL PAPEL DE LA TECNOLOGIA EN
NUESTRAS VIDAS Y NUESTRAS COMPANIAS.

SOBRE EL CURSO

CREDITOS ONLINE

UNIVERSITARIOS (PRESENCIAL VIRTUAL") TITULACION

COMIENZO

+ DE 80 HORAS LECTIVAS +
MASTER CLASS + HORAS DE

TITULACION OFICIAL DE LA

3 TRIMESTRE DE 2025 30 CREDITOS UNIVERSITARIOS UNIVERSIDAD DE ALCALA DE

ESTUDIO Y DE TRABAJO POR
PARTE DE LOS ALUMNOS.

HENARES

PRECIO TOTAL 1.850 EUROS

BONIFICABLE POR LA FUNDAE

*10% DE DESCUENTO A LOS MIEMBROS DE ENTIDADES COLABORADORAS Y FCS.

DIPLOMA DE LA UNIVERSIDAD DE ALCALA DE HENARES INCLUIDO EN EL PRECIO. CONDICIONADO A SUPERAR EL CURSO CON EXITO
LAS CLASES SE IMPARTEN BAJO UN MODELO DE PRESENCIAL VIRTUAL, PARA QUE EL ALUMNO PUEDA TENER CONTACTO CON LOS DOCENTES

coNTAcTo: CooRDlNAClON@AESYCCOM “ONLINE SINCRONO. CON POSIBILIDAD DE REALIZAR ALGUNA SESION PRESENCIAL
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PROFESORADO

EL EQUIPO, UN CLAUSTRO DE ACADEMICOS Y PROFESIONALES

aesYc

Alianza Espanola de
Sequridad y Crisis

NUESTRO PROFESORADO ASEGURARA A LOS ALUMNOS UNA EXPERIENCIA DE APRENDIZAJE QUE
COMBINA LOS CONOCIMIENTOS EMPRESARIALES REALES CON EL RIGOR ACADEMICO. LOS
PROFESORES DE TODOS LOS MODULOS QUE COMPONEN ESTE PROGRAMA DE POST GRADO
UNIVERITARIO TIENEN UN PERFIL ALTAMENTE CUALIFICADO TANTO EN EL AMBITO EMPRESARIAL
COMO EN EL DE LA FORMACION. HAN IMPARTIDO, Y/O CONTINUAN IMPARTIENDO, CLASES EN LOS
MAS PRESTIGIOSOS MASTER DE UNIVERSIDADES Y ESCUELAS DE NEGOCIOS A NIVEL NACIONAL E

INTERNACIONAL, FORMANDO A EMPRESARIOS, DIRECTIVOS, MANDOS INTERMEDIOS Y
EMPRENDEDORES.
COORDINADORES

JOSE JAVIER MARTINEZ PABLO BLANCO INIGO JUANJO NOMBELA JUAN MIGUEL MILANES

DIRECTOR DEL ESTUDIO CO-DIRECTOR DEL ESTUDIO COORDINADOR AESYC COORDINADOR AESYC

PARTE DEL CLAUSTRO
Mas de 50 docentes
ANGEL GOMEZ DE AGREDA VICENTE MORET ELVIRA TEJADA ROMAN RAMIREZ

CORONEL JEFE, ANALISTA GEOPOLITICO
DEL M° DE DEFENSA

ANDRES JESUS RUIZ

SUBDIRECTOR GENERAL DE INTEGRIDAD DE LAS
TELECOMUNICACIONES

LUIS FERNANDEZ
EDITOR DE REVISTA SIC

ISAAC GUASCH
CYBER SECURITY LEADER - EMEA,
APAC Y LATAM

ANTONIO RAMOS
CEO DE LEET SECURITY

RAUL SILES
CEO DE DINOSEC

JOSE MIGUEL CARDONA
SOCIO DE AUREN

RICARDO CANIZARES

GERENTE NACIONAL DE ILUNION  DIRECTOR COMERCIAL EN GLOBALSUITE SOLUTIONS

PAULA GONZALEZ NAGORE

ANALISTA DE INTELIGENCIA FUTURESPACE

LETRADO DE LAS CORTES
GENERALES. OF COUNSEL DE
DELOITTE LEGAL

MARCOS GOMEZ HIDALGO
CISO DE INCIBE. INCIBE-CERT DEPUTY
DIRECTOR.

JUAN ANTONIO RODRIGUEZ
ALVAREZ DE SOTOMAYOR

FISCAL JEFE DE LA SALA
CONTRA LA CRIMINALIDAD
INFORMATICA

ANTONIO FERNANDES
EXPERTO EN CIBERSEGURIDAD Y
CISO DE EN UNA INDUSTRIA
MULTINACIONAL

ALONSO HURTADO
SOCIO DE ECIJA

TENIENTE CORONEL, JEFE DEL DEPARTAMENTO DE DELITOS

TELEMATICOS DE LA UCO DE LA GUARDIA CIVIL

FRANCISCO PEREZ BES
SOCIO DE ECIX

CLAUDIO CHIFA
CEO DE DLTCODE

ERIK DE PABLO
SOCIO DIRECTOR DE RUTILUS

JUAN COBO
CISO DE FERROVIAL

ALEJANDRO DELGADO

OFELIA TEJERINA
PRESIDENTA DE LA ASOCIACION DE
INTERNAUTAS

JOSE VILLENA ROMERA

SUBTENIENTE DE LA GUARDIA CIVIL. DIRECCION
GENERAL DE COORDINACION Y ESTUDIOS
(SECRETARIA DE ESTADO DE SEGURIDAD).

JOSE MARIA BLANCO
DIRECTOR DE PROSEGUR RESEARCH

LUIS SERRANO

DIRECTOR GENERAL DE SR. LOBO & FRIENDS

MACARENA RODRIGUEZ
PRESIDENTA DEL BSI

PRESIDENTE Y FUNDADOR
DE ROOTEDCON.

DAVID PEREZ LAZARO
CEO DE MNEMO INNOVATE

MARLON MOLINA

DIRECTOR DEL CENTRO DE APOYO PARA LA
TRANSFORMACION DIGITAL DE LAS AMERICAS

ISRAEL HERNANDEZ
SOCIO DE PWC

JJULIO SAN JOSE
MANAGING DIRECTOR EN ALVAREZ &
MARSAL SPAIN

JUAN JOSE GARCIA
JEFE DE GRUPO DE INVESTIGACION EN
LA COMISARIA GENERAL DE
INFORMACION

MONICA VALLE
CEO DE BITLIFE

MANUEL SANCHEZ RUBIO
CIENTIFICO TITULAR DEL INSTITUTO
NACIONAL DE TECNICA
AEROESPACIAL DEL MINISTERIO DE
DEFENSA

TODOS LOS DOCENTES SE ENCUENTRAN EN WWW.AESYC.COM
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Acerca de la Universidad de Alcala -UAH-:

La Universidad de Alcala es una universidad publica que apuesta por la excelencia en la docencia y la
investigacion, a través de la adaptacion de su oferta formativa a los cambios y demandas de la sociedad, y de la
atraccion y retencion de talento.

Historica y, a la vez, vanguardista, la UAH es una de las universidades mas antiguas de Europa, cuyo origen se
remonta a los Estudios Generales de 1293.

La Universidad de Alcala es, ademas, referente en el mundo por su ensefanza de la lengua y la cultura
espanolas, su compromiso social y la defensa de los derechos humanos. Prueba de ello, es la entrega, en su
histérico Paraninfo, de premios tan importantes como el Premio Cervantes de Literatura en Lengua Castellana,
el Premio de Derechos Humanos Rey de Espana o el Galardén Camino Real.

Acerca de la Alianza Espanola de Seguridad y Crisis -aesYc-.

aesYc surge de un grupo de profesionales con dilatada experiencia en materia de Ciberseguridad, Seguridad,
Inteligencia y Gestion de Crisis, que creen en el enorme potencial que la tecnologia puede brindar a las
personas, a las empresas y a la sociedad, pero también conscientes de que esta revolucién digital trae consigo
incertidumbres y riesgos que nos hace preguntarnos por el papel de la tecnologia en nuestras vidas y nuestras
companias.

aesYc apuesta por las personas que piensan de forma original y luchan por conseguir sus objetivos. Por ello, las
iniciativas llevadas a cabo y la especializacién y la capacidad de aesYc en la formacién de Ciberseguridad,
Seguridad, Inteligencia y Gestion de Crisis junto con los mejores profesionales a nivel nacional e internacional,
hacen que podamos cumplir con uno de nuestros pilares fundamentales, ayudar a conseguir un mundo mas
seguro y protegido gracias al desarrollo de las habilidades de las personas.

la Universidad de Alcala de Henares junto con aesYc, impulsan con este curso una accion formativa sobre
ciberseguridad y Gestion de Crisis con un formato no técnico.

Domicilio social:
CALLE HERMOSILLA 38. 28001. MADRID

EL programa cuenta con la colaboracion de la Administraciéon Publica, despachos, empresas e instituciones de
reconocido prestigio que participan en la actividad docente.

aesYs, inscrita en el Registro Nacional de Asociaciones, Grupo 1, Seccion 1, Numero Nacional 621360



