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La dependencia, en todos los ambitos de la sociedad, de las tecnologias de la informacion y
las comunicaciones (TICs), ha impulsado a un nuevo ecosistema, el ciberespacio, donde se
producen conflictos y agresiones como en los entornos tradicionales, y donde existen
amenazas que atentan contra la seguridad del estado de derecho, la prosperidad econdmica,
el estado de bienestar e incluso el normal funcionamiento de la sociedad, las empresas y de
las administraciones publicas.

Casi todas las organizaciones y entidades, tanto publicas como privadas, cuentan ya con
unidades especializadas para operar este quinto dominio del ciberespacio; pero en este
complejo entorno es donde todos tenemos que estar preparados, con independencia de
nuestra formacion y bagaje profesional.

El conocimiento de lo que puede ocurrir, de cOmo se propagan los incidentes y de como se
deben gestionar las crisis cibernéticas desde una perspectiva de un perfil no técnico, es una
vision muy valida y cada dia mas necesaria para aportar un apoyo experto a la toma de
decisiones.

La Universidad de Alcala, con este programa de estudio, pretende que los alumnos adquieran
conocimientos, habilidades y aptitudes avanzadas no técnicas sobre la Ciberseguridad.

El Estudio de Formacion Superior de Direccidon de Seguridad Digital y Gestion de Crisis esta
disenado para mejorar y ampliar las competencias del colectivo de Alta Direccion de las
Companias, desde una perspectiva no técnica.

Quienes realicen este curso semipresencial, desarrollaran las competencias necesarias en la
gestion de crisis cibernéticas de empresas de cualquier naturaleza y sector, con un objetivo
claro: construir puentes para desarrollar el campo de conocimiento de la Ciberseguridad y
Gestion de Crisis Cibernéticas, en definitiva, de la seguridad digital, con la finalidad de
comprender y ayudar a la situacion actual en la materia y estar preparados en posibles
contingencias, mediante la adquisicion de los conocimientos capaces de desarrollar ventajas
competitivas gracias a sus decisiones que sean sostenibles en el tiempo.

José Javier Martinez Herraiz

Delegado del Rector para Administracion Electronicay
Seguridad de la Universidad de Alcala de Henares.
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7 7 . 6 /O UN 77,6 % DE TODOS LOS ATAQUES QUE SE

PRODUCEN EN EL MUNDO ESTAN DIRIGIDOS A
EMPRESAS, MIENTRAS QUE LOS PARTICULARES

................. L RECIBEN UN 22.4 % DEL TOTAL.
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DE LAS EMPRESAS AFIRMAN TENER UNA
ESTRATEGIA DE CIBERSEGURIDAD, PERO SOLO
EL 49% HA IMPLEMENTADO ESTA ESTRATEGIA

COMPLETAMENTE.
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49%

(o) SEGUN EL CENTRO CRIPTOLOGICO NACIONAL
| 85 /O -CCN- LOS CIBERATAQUES HAN AUMENTADO A
UN RITMO DEL 85% ANUAL DESDE 2011.

FORMA PARTE DE LA
COMUNIDAD AESYC Y
SE PARTE DEL CAMBIO
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GURSO SUPERIOR EN

DIRECCION
DE
SEGURIDAD
DIGITAL
Y GESTION
DE CRISIS

FORMACION ESPECIALIZADA PARA CONSEJEROS
Y ALTA DIRECCION.

PROGRAMA UNICO DE FORMACION EN
SEGURIDAD DIGITAL PARA NO TECNICOS QUE
DARA AL ALUMNADO UNA VISION 360° DE
TODO EL ECOSISTEMA DE LA SEGURIDAD Y
GESTION DE CRISIS.

ESTE CURSO HA SIDO DISENADO POR LOS
PRINCIPALES RESPONSABLES DE SEGURIDAD,
TANTO EN EL AMBITO PUBLICO COMO PRIVADO,
PARA GARANTIZAR QUE TE CONVIERTAS EN UN
PROFESIONAL CON UN ALTO NIVEL DE
ESPECIALIZACION Y PUEDAS ABORDAR LOS
RETOS DE LA SEGURIDAD INTEGRAL DESDE UNA
PERSPECTIVA ESTRATEGICA DENTRO DE TU
ORGANIZACION.

EL CURSO SE DESARROLLA EN FORMATO
ONLINE (SINCRONO) CON POSIBILIDAD DE
REALIZAR ALGUNA SESION PRESENCIAL PARA
FOMENTAR EL NETWORKING.

AJUSTADO A LA CASUISTICA DEMANDADA POR
LOS DIRECTIVOS DE LAS GRANDES EMPRESAS
EUROPEAS.

INTRODUCCION A LA

GESTION Y

IDENTIFICAR
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DETECTAR

RESPONDER

RECUPERAR

CIBERSEGURIDAD

REGULACION
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VISION INTEGRAL DE LA
CIBERSEGURIDAD Y PRINCIPIOS
GENERALES DE APLICACION
INCIDIENDO EN RIESGOS Y
CONTROLES, CAPACES DE MARCAR
LOS PILARES DE LA CIBERSEGURIDAD
Y CONTINUIDAD DE NEGOCIO.

MARCO NORMATIVO, LEGISLACION Y
REGULACION APLICABLE A LA
CIBERSEGURIDAD Y GESTION DE
CRISIS.

PERMITE DETERMINAR LOS
SISTEMAS, ACTIVOS, DATOS Y
COMPETENCIAS DE LA
ORGANIZACION, SU CONTEXTO DE
NEGOCIO, LOS RECURSOS QUE
SOPORTAN LAS FUNCIONES CRITICAS
Y LOS RIESGOS DE CIBERSEGURIDAD
QUE AFECTAN A ESTE ENTORNO.

PERMITE DESARROLLAR E
IMPLEMENTAR LAS CONTRAMEDIDAS
Y SALVAGUARDAS NECESARIAS PARA

LIMITAR O CONTENER EL IMPACTO
DE UN EVENTO DISRUPTIVO DE
CIBERSEGURIDAD.

PERMITE DESARROLLAR E
IMPLEMENTAR LAS ACTIVIDADES
APROPIADAS PARA IDENTIFICAR LA
OCURRENCIA DE UN EVENTO DE
CIBERSEGURIDAD A TRAVES DE LA
MONITORIZACION CONTINUA.

PERMITE LA DEFINICION Y
DESPLIEGUE DE ACCIONES PARA
REACCIONAR FRENTE A UN EVENTO
DE CIBERSEGURIDAD IDENTIFICADO Y
MITIGAR SU IMPACTO.

PERMITE EL DESPLIEGUE DE ACCIONES
PARA LA GESTION
DE RESILIENCIA Y EL RETORNO A LA
OPERACION NORMAL DESPUES DE UN
INCIDENTE.

TRABAJO FIN DE CURSO
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NUESTROS ALUMNOS

DIRIGIDO A PROFESIONALES NO TECNICOS

DIRIGIDO A EMPRESARIOS, CONSEJEROS, DIRECTIVOS Y EMPRENDEDORES NO
TECNICOS QUE QUIERAN FORMARSE PARA CONOCER Y GESTIONAR EL MUNDO
DE LA CIBERSEGURIDAD, ASI COMO ADQUIRIR EL CONOCIMIENTO SUFICIENTE
SOBRE LA GESTION DE CRISIS, SEGURIDAD DE LA INFORMACION, AUDITORIA DE
SISTEMAS DE INFORMACION O A UNA VISION ESTRATEGICA EN MATERIA DE
RIESGOS TECNOLOGICOS, CIBERSEGURIDAD Y CONTINGENCIAS TECNOLOGIAS.

PERFIL DEL ALUMNADO

Gabinete de
Comunicacian

Directores de

Administracion General " Departamento

del Estado

Gerentes y mandos ~
intermedios \
CEOs y Consejeros
/
Personal de los poderes
Juridico y Legal

SECTORES

14% 12%

6% 14%
12%
E s = 0B
Uiles

Medios de AAPP y Defensza Legal y Auditoria Banca y Seguros Tecnologia y
Comunicacion telecomunicaciones
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PREPARATE PARA
EL PRESENTE

CURSO DISENADO E IMPARTIDO POR LOS PRINCIPALES
RESPONSABLES DE SEGURIDAD DEL AMBITO PUBLICO Y PRIVADO,
DONDE PODRAS ADQUIRIR CONOCIMIENTO BAJO UNA
METODOLOGIA AGIL Y EFICIENTE.

POSIBILIDAD DE COMPRENDER LOS RIESGOS, AMENAZAS Y
VULNERABILIDADES DE LA TECNOLOGIA, ASI COMO LAS MEDIDAS
Y LOS CONTROLES CAPACES DE GESTIONARLO.

CURSO FOCALIZADO PARA PERSONAL NO TECNICO Y DIRECTIVO
AVALADO BAJO LA CALIDAD DE LA UNIVERSIDAD DE ALCALA DE
HENARES Y LA ALIANZA ESPANOLA DE SEGURIDAD Y CRISIS, ASI
COMO UN GRAN NUMERO DE ASOCIACIONES PROFESIONALES QUE
CONFIAN EN LA VALIA DE ESTE CURSO.
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EL CURSO CUENTA CON TITULACION PROPIA DE LA
UNIVERSIDAD DE ALCALA DE HENARES -UAH- Y ES IMPULSADO Y
AVALADO POR LA ALIANZA ESPANOLA DE SEGURIDAD Y CRISIS
-AESYC-.

INCLUYE MAS DE 50 SESIONES DONDE GRACIAS A LOS MAS DE
50 PROFESORES DE PRIMER NIVEL, LOS ALUMNOS ADQUIRIRAN
COMPETENCIAS EN IDENTIFICACION Y PREVENCION DE
AMENAZAS DE CIBERSEGURIDAD Y RESPUESTA A LOS EVENTOS
DE CRISIS Y GESTION DENTRO DE LAS ORGANIZACIONES.

PROFESORADO EXPERTO

EL CLAUSTRO DE PROFESORES ESTA FORMADO POR RECONOCIDOS
EXPERTOS, TODOS CON AMPLIA EXPERIENCIA PROFESIONAL Y ALTAMENTE
CUALIFICADOS TANTO EN EL AMBITO EMPRESARIAL COMO EN EL DE LA
FORMACION.

FORMATO
SESIONES VIRTUALES, METODOLOGIA ENFOCADA AL ALUMNO, A SU
DESARROLLO Y A LA RELACION CON EL PROFESOR Y LOS COMPANEROS.

CAMPUS

EN EL CAMPUS VIRTUAL TENDRAS A TU DISPOSICION TODO EL MATERIAL
DOCENTE, LA BIBLIOGRAFIA Y CASOS PRACTICOS QUE TE AYUDARAN A TENER
UNA VISION COMPLETA DE CADA UNA DE LAS TEMATICAS QUE SE
PRESENTARAN EN LAS SESIONES.

CASOS DE ESTUDIO REALES

SERAN ANALIZADOS NUMEROSOS EJEMPLOS DE PRACTICAS LLEVADAS A
CABO POR DISTINTAS ORGANIZACIONES. ESTO PERMITIRA EL ANALISIS DE
SITUACIONES COMPLEJAS Y EL IMPACTO DE LA TOMA DE DECISIONES EN
CADA UNA DE ELLAS.
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SESIONES ADICIONALES DE ACTUALIDAD

SE ORGANIZARAN DISTINTOS WEBINARS O MASTER CLASS ONLINE SOBRE
TEMAS DE ACTUALIDAD, DENTRO DE LA TEMATICA DEL CURSO, EN LOS
CUALES LOS PONENTES ENFOCARAN CADA TEMA DESDE SU EXPERIENCIA
PROFESIONAL.

TUTORIAS PERSONALIZADAS
SEGUIMIENTO Y ASESORAMIENTO SOBRE PROBLEMAS EN.EL MUNDO.DIGITAL.

NETWORKING PROFESIONAL
ESTABLECE RELACIONES PROFESIONALES CON'LOS'MEJORES'DEL SECTOR.
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INFORMACION

iy | & ©

In- Company E-learning Generacion de

C B M ) cultura

LA ALIANZA ESPANOLA DE SEGURIDAD Y CRISIS -AESYC- ES UNA ASOCIACION SIN
ANIMO DE LUCRO Y SENSIBLE A LOS NUEVOS RETOS EN FORMACION EN
SEGURIDAD QUE EXIGE LA SOCIEDAD ACTUAL.

LA IDEA DE CREAR AESYC SURGE DE UN GRUPO DE PROFESIONALES CON
DILATADA EXPERIENCIA  EN MATERIA DE CIBERSEGURIDAD, SEGURIDAD,
INTELIGENCIA Y GESTION DE CRISIS, QUE CREEN EN EL ENORME POTENCIAL QUE
LA TECNOLOGIA PUEDE BRINDAR A LAS PERSONAS, A LAS EMPRESAS Y A LA
SOCIEDAD, PERO TAMBIEN CONSCIENTES DE QUE ESTA REVOLUCION DIGITAL
TRAE CONSIGO INCERTIDUMBRES Y RIESGOS, QUE NOS HACE PREGUNTARNOS
POR EL PAPEL DE LA TECNOLOGIA EN NUESTRAS VIDAS Y NUESTRAS COMPANIAS.

SOBRE EL CURSO

CREDITOS ONLINE

UNIVERSITARIOS (PRESENCIAL VIRTUAL") TITULACION

COMIENZO

+ DE 120 HORAS LECTIVAS +
MASTER CLASS + HORAS DE

TITULACION OFICIAL DE LA

4 DE ABRIL DE 2024 30 CREDITOS UNIVERSITARIOS UNIVERSIDAD DE ALCALA DE

ESTUDIO Y DE TRABAJO POR
PARTE DE LOS ALUMNOS.

HENARES

PRECIO TOTAL 1.850 EUROS

100 % BONIFICABLE POR LA FUNDAE

*10% DE DESCUENTO A LOS MIEMBROS DE ENTIDADES COLABORADORAS Y FCS.

DIPLOMA DE LA UNIVERSIDAD DE ALCALA DE HENARES INCLUIDO EN EL PRECIO. CONDICIONADO A SUPERAR EL CURSO CON EXITO
LAS CLASES SE IMPARTEN BAJO UN MODELO DE PRESENCIAL VIRTUAL, PARA QUE EL ALUMNO PUEDA TENER CONTACTO CON LOS DOCENTES

CONTACTO: COORD'NACION@AESYCCOM “ONLINE SINCRONO. CON POSIBILIDAD DE REALIZAR ALGUNA SESION PRESENCIAL
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EL EQUIPO, UN CLAUSTRO DE ACADEMICOS Y PROFESIONALES
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NUESTRO PROFESORADO ASEGURARA A LOS ALUMNOS UNA EXPERIENCIA DE APRENDIZAIE QUE
COMBINA LOS CONOCIMIENTOS EMPRESARIALES REALES CON EL RIGOR ACADEMICO. LOS
PROFESORES DE TODOS LOS MODULOS QUE COMPONEN ESTE PROGRAMA DE POST GRADO
UNIVERITARIO TIENEN UN PERFIL ALTAMENTE CUALIFICADO TANTO EN EL AMBITO EMPRESARIAL
COMO EN EL DE LA FORMACION. HAN IMPARTIDO, Y/O CONTINUAN IMPARTIENDO, CLASES EN LOS
MAS PRESTIGIOSOS MASTER DE UNIVERSIDADES Y ESCUELAS DE NEGOCIOS A NIVEL NACIONAL E

INTERNACIONAL,
EMPRENDEDORES.

JOSE JAVIER MARTINEZ
DIRECTOR DEL ESTUDIO

ANGEL GOMEZ DE AGREDA
CORONEL JEFE, ANALISTA GEOPOLITICO
DEL M® DE DEFENSA

ANDRES JESUS RUIZ

CONSEJERO TECNICO EN LA UNIDAD DE
CIBERSEGURIDAD Y LUCHA CONTRA LA
DESINFORMACION DEL DEPARTAMENTO DE
SEGURIDAD NACIONAL DE LA PRESIDENCIA DEL
GOBIERNO

LUIS FERNANDEZ
EDITOR DE REVISTA SIC

ANDY RAMOS
COUNSEL EN PEREZ-LLORCA

ANTONIO RAMOS
CEO DE LEET SECURITY

RAUL SILES
CEO DE DINOSEC

JOSE MIGUEL CARDONA
SOCIO DE AUREN

RICARDO CANIZARES
GERENTE NACIONAL DE ILUNION

PABLO MONTOLIU
CHIEF INFORMATION & INNOVATION OFFICER AON

FORMANDO A

PABLO BLANCO INIGO
CO-DIRECTOR DEL ESTUDIO

EMPRESARIOS, DIRECTIVOS,

COORDINADORES

JOAQUIN DEL TORO
COORDINADOR AESYC

PARTE DEL CLAUSTRO

Mas de 50 docentes

VICENTE MORET
LETRADO DE LAS CORTES
GENERALES. OF COUNSEL DE

ELVIRA TEJADA
FISCAL JEFE DE LA SALA
CONTRA LA CRIMINALIDAD

DELOITTE LEGAL INFORMATICA
JOSE ANTONIO RUBIO ELENA GARCIA
CISO UNIVERSIDAD REY JUAN CARLOS Y CISO DE INDRA
MIEMBRO DEL CLUB ROMA
JUAN ANTONIO RODRIGUEZ ALONSO HURTADO
ALVAREZ DE SOTOMAYOR SOCIO DE ECLIA
TENIENTE COBONEL,JEFE DEL DEPARTAMENTO DE DELITOS
TELEMATICOS DE LA UCO DE LA GUARDIA CIVIL
FRANCISCO PEREZ BES OFELIA TEJERINA
SOCIO DE ECIX PRESIDENTA DE LA ASOCIACION DE
INTERNAUTAS
CLAUDIO CHIFA JOSE VILLENA ROMERA

SUBTENIENTE DE LA GUARDIA CIVIL. DIRECCION
GENERAL DE COORDINACION Y ESTUDIOS
(SECRETARIA DE ESTADO DE SEGURIDAD).

CEO DE DLTCODE

ERIK DE PABLO
SOCIO DIRECTOR DE RUTILUS

JOSE MARIA BLANCO
DIRECTOR DE PROSEGUR RESEARCH

JUAN COBO
CISO DE FERROVIAL

LUIS SERRANO
DIRECTOR GENERAL DE SR. LOBO & FRIENDS

JOAQUIN DEL TORO
DIRECTOR DE SEGURIDAD DE SAREB

MACARENA RODRIGUEZ
PRESIDENTA DEL BSI

MANDOS

JUANMI MILANES
COORDINADOR AESYC

INTERMEDIOS Y

JUANJO NOMBELA
COORDINADOR AESYC

ROMAN RAMIREZ
PRESIDENTE Y FUNDADOR
DE ROOTEDCON.

DAVID PEREZ LAZARO
CEO DE MNEMO INNOVATE

MARLON MOLINA

DIRECTOR DEL CENTRO DE APOYO PARA LA
TRANSFORMACION DIGITAL DE LAS AMERICAS

ISRAEL HERNANDEZ
SOCIO DE PWC

JJULIO SAN JOSE
MANAGING DIRECTOR EN ALVAREZ &
MARSAL SPAIN

ANTONIO FERNANDES

RESPONSABLE DE SEGURIDAD Y HACKER

MONICA VALLE
CEO DE BITLIFE

PEDRO PABLO LOPEZ
PRESIDENTE DE CONTINUAM

TODOS LOS DOCENTES SE ENCUENTRAN EN WWW.AESYC.COM
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LA ALIANZA ESPANOLA DE CIBERSEGURIDAD Y CRISIS -AESYC- ES UNA ASOCIACION SIN ANIMO DE

LUCRO Y SENSIBLE A LOS NUEVOS RETOS EN FORMACION EN SEGURIDAD QUE EXIGE LA SOCIEDAD

ACTUAL. VELAMOS POR FOMENTAR UNA CULTURA EN SEGURIDAD DIGITAL PARA COLECTIVOS NO
TECNICOS, BAJO UN ENFOQUE COLABORATIVO, AMABLE Y TRANSPARENTE.

LA UNIVERSIDAD DE ALCALA DE HENARES JUNTO CON AESYC, IMPULSAN CON ESTE CURSO UNA
ACCION FORMATIVA SOBRE CIBERSEGURIDAD Y GESTION DE CRISIS PARA PERSONAL NO TECNICO.

DOMICILIO SOCIAL:
CALLE HERMOSILLA 38. 28001. MADRID

EL PROGRAMA CUENTA CON LA COLABORACION DE LA ADMINISTRACION PUBLICA, DESPACHOS,
EMPRESAS E INSTITUCIONES DE RECONOCIDO PRESTIGIO QUE PARTICIPAN EN LA ACTIVIDAD
DOCENTE.

ESTA PUBLICACION CONTIENE EXCLUSIVAMENTE INFORMACION DE CARACTER GENERAL Y SI BIEN
PROCURAMOS QUE LA INFORMACION CONTENIDA SEA EXACTA Y ACTUAL, NO PODEMOS
GARANTIZAR QUE SIGA SIENDOLO EN EL FUTURO O EN EL MOMENTO EN QUE SE TENGA ACCESO A
LA MISMA. POR TANTO, CUALQUIER INICIATIVA QUE PUEDA TOMARSE UTILIZANDO TAL
INFORMACION COMO REFERENCIA, DEBE IR PRECEDIDA DE UNA EXHAUSTIVA VERIFICACION DE SU
REALIDAD Y EXACTITUD, ASI COMO DEL PERTINENTE ASESORAMIENTO PROFESIONAL.



