FORMACION EN
INTELIGENCIA Y
CIBERINTELIGENCIA

Curso operativo para adquirir las I’ 5°CC
necesarias para investigar.y analizar it 7 X%
obtenida mediante fuentes ‘-. an.  _ : &

/
/



Disciplina de la Inteligencia de
Seguridad, esencial para
obtener y contrastar
informacion para la toma de
decisiones.

Aprende a conseguir
informacion
sobre personas, hechos,
empresas e instituciones,
aspecto vital para las
compaiiias de hoy.

Aprende a evaluar en tiempo
real la fiabilidad y

credibilidad de la
informacion.

Aumenta tu valor y aprende

sobre toda la globalidad de

la inteligencia. Da un paso
mas en tu carrera.
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Si eres un profesional de la
seguridad, inteligencia o la
ciberseguridad, tanto del
ambito publico como
privado, tienes la
oportunidad de aprender una
disciplina capaz de ayudar a
optimizar la correcta toma
de decisiones mediante
técnicas de analisis e
interpretacion del lenguaje
no verbal.

Con una metodologia
hibrida (presencial fisica y
presencial virtual), un
temario completo (con gran
peso practico) y docentes de
alto nivel, aprenderas y
practicaras técnicas de
extraccion de informacion
de fuentes humanas.

La adquisicion de informaciéon mediante técnicas de
investigacion, analisis, profiling e interpretacion del
lenguaje no-verbal resulta imprescindible en la
sociedad 2.0
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Human intelligence

Segun la definicion de la OTAN, HUMINT es una categoria de la
inteligencia derivada de la informacién recogida y proporcionada
por fuentes humanas. La finalidad de esta obtencidn y su posterior
analisis consiste en generar un producto de conocimiento
aplicable, capaz de servir a un tercero para reducir su umbral de
incertidumbre durante la toma de decisiones.

[ OBTENCION

De manera ordenada,

2 manualmente y mediante el
INFORMACION i 4
, A uso de herramientas
Base de toda buena investigacion y »
aly especificas.

analisis, elemento clave para
acceder a un plano de superioridad
informativa y elaborar productos de
inteligencia valiosos que aplicar en
multiples campos y niveles

ejecutivos. | INTERNET Y LA
INFORMACION DE LAS
PERSONAS
La digitalizacion de la
informacién ha convertido a
Internet en un recurso de primer
orden a la hora de buscair,
obtener y analizar informacién.
No obstante, las personas
siguen siendo depésitos de
informacién de alto valor,
indispensable para elaborar
analisis de maxima calidad.

Este curso te ensefara donde y como buscar esa altima informacion valiosa
Yy necesaria para completar tus investigaciones, siempre maximizando la
seguridad y anonimidad, asi como el respeto a legislacion vigente.



HUMINT
OBJETIVO

Este curso tiene como objetivo obtener las competencias
necesarias para planificar, con la maxima seguridad y respeto a las
leyes, el acercamiento 6ptimo a las fuentes de informacion del mas
alto valor para la seguridad de las empresas (supervivencia,
estrategia, éxito).

El método que se utilizara es un hibrido de las diferentes
metodologias impartidas para las FF.CC. de Seguridad del Estado de
los paises mas punteros en este ambito (Israel, EE.UU., Francia,
Reino Unido y Espafa).

Este método, muy centrado en la planificacion de la operacion para
establecer la mejor estrategia y tactica, basa su éxito en una
correcta deteccion de las mejores fuentes humanas para el éxito de
la operacidn, posterior investigacion para la deteccién de su perfil y
optimizacion del eje de acercamiento; y en las técnicas de
deteccion, analisis e interpretacion de los gestos y respuestas
fisiologicas, voluntarias e involuntarias, presentes y ausentes en las
acciones y comentarios de un individuo, los cuales podran ser
utilizados para obtener y evaluar la informacion, entender el riesgo
de mentira o retencién de informacion, y con ello completar el
analisis de inteligencia para la toma de decisiones.
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“Es imprescindible implantar modelos

eficientes de gestion de riesgos que
tengan en cuenta la intencionalidad”

Alberto Tovar Ropero

Director de Seguridad Corporativa de Cepsa.
Securitecnica N°465
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COMIENZO

Este curso se basa en un método propio, creado con
rigor y prudencia por profesionales cualificados en
activo. El método capacita al alumno, mediante
sesiones practicas, el andlisis de informacién de
manera que se impida cualquier diagndsticos exprés y
sentencias en base a una sola variable.

DURACION

ENTENDER ‘ La potencia de la Inteligencia de
Juevesy fuentes humanas para el ambito
corporativo, ya sea este de naturaleza

viernes de oo :
publica o privada.

17:00 a

21:15h. APRENDER ‘ La fuerza de una correcta planificacion
de la obtencion HUMINT.

Titulo COMPRENDER . Las caracteristicas de la informacién
4 verbal y no verbal, entendiendo los
oficial

beneficios se pueden extraer de ella,
UDIMA con aplicacion directa en las
principales técnicas de obtencion de
informacion.

28 h ADQUIRIR @ Capacidades para el tratamiento de la
. informacion, desde su obtencion hasta

su presentacion, pasando por el

lectivas 1S
analisis.

" CONOCER ‘ Los limites, éticos y legales, que deben
wiar respetarse con el maximo rigor.
masterclass,

autoestudio y = .
trabajo final DISENAR ‘ Un entorno seguro, privado y

confidencial para la realizacion de las
investigaciones.
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MODALIDAD

Curso hibrido (presencial 28 horas + horas de \(— Presentaciones y videos de
y/o presencial virtual) autoestudio y de las clases.

Plataforma online con practicas. Bibliografia y webgrafia.
materiales. Documentacién de interés.

Curso disefiado e impartido por destacados profesionales, con los que
podras adquirir los conocimientos programados mediante una metodologia
aqgil y eficiente.

« Seguimiento en directo de las clases tanto de manera presencial como
virtual (Generacion de tutorias para la resolucién de preguntas, dudas,
materiales, etc.).

« Enfoque practico con talleres disefiados para practicar las técnicas
aprendidas.

» Trabajo/taller de fin de curso con un objetivo real.
PERFIL DEL ALUMNADO:

Personal con experiencia basica en tareas de obtencién y analisis de informacion, y de
difusion de inteligencia. Personas interesadas en iniciar su carrera profesional en el
ambito del analisis de informacion y de inteligencia.

Profesionales de la seguridad integral que deseen tener mayor capacidad preventiva.
Directivos buscando un plus en su capacidades de obtencion de informacion o
interesados en conocer las técnicas de contrainteligencia que los protejan a titulo
personal.

METODOLOGIA:

Esta metodologia esta basada en las ya existentes en FFCCSSEE de paises como
EE.UU. o Francia. Tiene un claro objetivo de analisis previo a la extraccién de
informacion en la fuente humana elegida para garantizar el éxito y limitar el riesgo
OPSEC.

No olvida, sin embargo, las técnicas operativas que mejores resultados han dado
histéricamente, dando como resultado un método propio que auna la eficacia probada
con la innovacién provista por los importantes avances en ambitos como la psicologia
o ciencias del comportamiento.

El resultado es un método solido en su concepto pero agil en su aplicacién, con unas
lineas maestras perfectamente claras que garantizan al maximo los resultados.
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Contenidos y programa elaborado por profesionales en activo del sector, donde se
desarrolla una metodologia docente que combina el marco técnico y hace especial
hincapié en el enfoque practico a través del estudio de casos de uso y ejercicio.

PRESENTACION DEL CURSO

Inteligencia & HUMINT ;Donde se enmarca HUMINT en el
proceso de inteligencia?

¢Coémo elaborar el plan director de inteligencia?
- PLIINT (Plan Inicial de Inteligencia)

- Programa de obtencién (PROB)

- La fase HUMINT del proceso

- TALLER PRACTICO

Hugo Zunzarren, Profesional de Inteligencia

El apoyo de otras inteligencias en el proceso HUMINT

- OSINT & Visualizacién de datos
- TALLER PRACTICO

Javier Sanz, Chief Technology Officer de Behavior & Law

Fundamentos de HUMINT

Perfilado de personalidad:

- Canodnico: indicadores, Big5, NEO.PLR, TIPI.

- Operativo

Deteccion de mentira & retenciéon de informacion
TALLER PRACTICO

Jorge Jiménez, Director General de Behavior & Law

Persuasion e Influencia estratégica

- Cialdini, Chomsky Y MAS
- Modelo heuristico-sistematico.de procesamiento de
informacién

Jorge Jiménez
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Influenciar y Percepcién en operaciones HUMINT

- Ingenieria Social/Virtual Humint

- Fake news para aplanar opiniones

- Generacion de rumores

- Lobby, desestabilizacion o empowerment segun necesidad

TALLER PRACTICO

Hugo Zunzarren

Planificacion de Operaciones HUMINT; HUMINT como proceso
metodoldgico (I)

Fases de la operacion:

- Aproximacion.

- Contacto.

- Captacion.

- Reclutamiento.

- Desenganche.

Analisis de situacion.

- Necesidad Informativa.
- Definicioén de objetivos.
Aspectos OPSEC.
Creacion de segundas identidades.

TALLER PRACTICO

Francisco S. Paris, Guardia Civil & Javier Sanz

Planificacion de Operaciones HUMINT; HUMINT como proceso
metodoldgico (Il)

Asimilacion de la segunda identidad.

- Método actoral (método stanislavsky y otros).
Creacion del entorno favorable.

Estrategia de acercamiento.

- Aspectos operativos tacticos.

- Eleccion de los objetivos y segmentacién de las fuentes.
- Planificacion del Acercamiento.

- Elicitacioén y la técnica de la cruz de elicitacion.

- Creacion del vinculo.

- Los 11 mandamientos del nuevo mejor amigo.

La baseline y su técnica.

- Virtual HUMINT.

Hugo Zunzarren
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Planificacion de Operaciones HUMINT; HUMINT como
proceso metodoldgico (Il)

Fase de colecta y gestion de las emociones.

- Herramientas operativas para colecta.
La salida del contacto y la fase de borrado de memoria (método del

reloj de arena).
El debriefing operativo y su técnica asociada.

- Insercién de los resultados en el Plan Director de Inteligencia y
reorientacion del PROB
- Aproximacién a los entregables de Inteligencia finales.

Profesor: Hugo Zunzarren

EVALUACION FINAL DEL CURSO
Taller practico; proceso completo y puesta en practica “terreno” (evento
o tarde de trabajo completa), presentacion de la directiva de proyecto,
de la planificacion estratégica y tactica, aplicacion de la operacion por
equipos. Debriefing operativo real

Superar las evaluaciones permite finalizar el curso y obtener un
Certificado-Diploma expedido por aesYc y UDIMA.
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Inicio: 21 de abril de 2022

Duracion: 4 semanas

Parcial o 28h
Horario: jueves y viernes de 17:00a  totalmente .
21:15h. Bonificable lectivas

por la Fundae

Evaluacion: prueba tipo test sobre el
contenido de las sesiones impartidas
+ trabajo/taller fin de curso
Inicio: Precio:
Titulacion: Curso oficial de la UDIMA 21/04/2022 750 €*

Mas informacion: aesyc.com/humint

Inscripcion: aqui

* 50€ de descuento por inscripcion temprana hasta el 1 de marzo.

100€ de descuento a los miembros de entidades colaboradoras y FFCCSS.
50% de descuento a desempleados o personal de colectivo vulnerable.
Descuentos no acumulables entre si

El claustro de profesores esta formado por reconocidos expertos en
materia de inteligencia, todos con amplia experiencia profesional y
altamente cualificados, tanto en el ambito empresarial como en el de
la formacion.

En el campus virtual tendras a tu disposicion todo el material
docente, la bibliografia y casos practicos, que te ayudaran a tener una
vision completa de cada una de las tematicas que se presentaran en
las sesiones.

Varias sesiones dedicadas a la implementacion de los conocimientos
adquiridos. El enfoque asegura que teoria y practica reciben la
atencion necesaria para una formacion completa.

Seguimiento y asesoramiento

Establece relaciones profesionales con los mejores del sector.


http://aesyc.com/humint
https://forms.gle/pNHE8KnNwN4LYvF68
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PROFESORADO

Nuestro profesorado asegurara a los alumnos una experiencia de aprendizaje que combina los
conocimientos empresariales reales con una metodologia académica. Los profesores de todos
los moédulos que componen este programa tienen un perfil altamente cualificado, tanto en el
ambito empresarial como en el de la formacidn. Se encuentran en activo y han impartido, y/o
contindan impartiendo, clases en los mas prestigiosos Master de Universidades y Escuelas de
Negocios a nivel nacional e internacional, formando a empresarios, directivos, mandos medios y

emprendedores.

Jorge Jiménez Serrano
Director General Behavior & Law

Director de Behavior & Law. Director
del Méster en Criminal Profiling de
Behavior and Law. Psicdlogo, Analista
Criminal por el Jill Dando Crime
Science and Security Institute y el
College London University,
Especialista en Psicopatologia
Criminal y Forense por el Mental
Health, Law and Policy Institute de la
Simon Fraser University (Canada),
Master en Criminologia y Delincuencia
Juvenil por la Universidad de Castilla
la Mancha. Autor del primer manual
en castellano sobre la técnica de la
Perfilacion Criminal. Manual practico
del perfil criminoldgico (Criminal
Profiling).

PROFESORES

Hugo Zunzarren
Ex-analista analista de inteligencia de
la Armada francesa. Director Area de

Inteligencia Econémica.

Antiguo analista de inteligencia de la
Armada  francesa.  Director de
operaciones de inteligencia,
totalizando 23 afios de experiencia.
Experiencia probada en Inteligencia
Competitiva, Due Diligence PARA
M&A, HUMINT, influencia estratégica y
contrainfluencia, Inteligencia  de
Marca & Brand Analysis, Andlisis de
Riesgos (Estratégicos,
Reputacionales...), Ciberinteligencia y
Gestion de la informacion,

Profesor en diferentes Universidades
de Espafia, Francia y Africa. Ponente y
conferenciante en diferentes eventos
del sector. Autor de tres libros sobre
la disciplina, del que cabe resehar
“¢Cémo se gestiona una marca pais?
Con un Centro de Inteligencia, Isbn:
9788473569118."

Javier Sanz Sierra

Chief Technology Officer de Behavior
& Law

Chief Technology Officer de Behavior
& Law. Crimindlogo. Experto en
OSINT. Perito Judicial en
Investigacion de Delitos
Tecnoldgicos. Profesor en Méaster en
Anélisis de Conducta en Gestion del
Fraude (Behavior & Law). Miembro de
la Comunidad de Inteligencia y
Seguridad Global (CISEG).

b2

Pablo Blanco
Coordinador aesYc

Hugo Zunzarren
Coordinador aesYc

NOIJVNIQY00D

Joaquin del Toro
Coordinador aesYc

Joris Vredeling
Coordinador aesYc



MAS INFO EN:
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WwWw.aesyc.com
coordinacion@aesyc.com

La Alianza Espanola de Ciberseguridad y Crisis -aesYc es una asociacién sensible a los
nuevos retos en formacién en seguridad Integral e inteligencia que exige la sociedad
actual. aesYc vela por fomentar una cultura en seguridad digital bajo un enfoque
colaborativo, amable y transparente.

El programa formativo de aesYC cuenta con la colaboracion de la Administracion
Publica, despachos de abogados, empresas e instituciones de reconocido prestigio que
participan en la actividad docente.

Esta publicacién contiene exclusivamente informacién de cardcter general. Para mas

informacion contacta con coordinacion@aesyc.com


mailto:coordinacion@aesyc.com

